eSicherheitskonzept

BAUEN SIE IHR
SICHERHEITSNETZ
RUND UM DIE TI.

Mehrfach abgesichert fiir den Ernstfall.

Maximaler Schutz fur Ihre Apotheke.

Digitale Dienstleistungen wie die Telematikinfrastruktur (TI)
und in diesem Zuge auch das eRezept sind auf stabil
laufende Systeme und Anwendungen angewiesen.

Bei einem Ausfall der Tl ist kein Abruf und somit auch keine
Belieferung und Abrechnung von eRezepten mdéglich. Selbst das
Ausstellen von Impfzertifikaten oder das Auslesen von
E-Medikationsplanen kann dann nicht mehr durchgefuhrt werden.

@ eRezept Cloud Backup

IHR RISIKO: Durch einen technischen Defekt (Server-/
Stromausfall) kénnen eRezepte in Bearbeitung verloren gehen.
UNSERE LOSUNG: Ein Backup wird in lhrer persénlichen
eRezept-Cloud abgespeichert, sobald das Rezept von der Tl
heruntergeladen wurde. So geht kein eRezept verloren.

Internet-Ausfallsicherheit

IHR RISIKO: Mit dem Ausfall der Internetverbindung ist auch die
Tl nicht mehr abrufbar. Damit ist die Bearbeitung von eRezepten
oder die Ausstellung und Nutzung von Impfnachweisen nicht mehr
maoglich.

UNSERE LOSUNG: Mit dem LTE-Router-Redundanz-Konzept
stellen wir eine komplette LTE-Leitungs- und -Hardware-
redundanz her, im Stérungsfall wird die Internetverbindung
innerhalb klrzester Zeit automatisch wiederhergestellt. Das LTE-
Router-Redundanz-Konzept ist auch als 5G-Lésung erhaltlich.

Unterbrechungsfreie Stromversorgung (USV)

IHR RISIKO: Spannungsschwankungen und kurzfristige Ausfalle
des Stromnetzes kdnnen Schaden an der Hardware verursachen.
UNSERE LOSUNG: Fine unterbrechungsfreie Stromversorgung
verhindert Schwankungen im Stromnetz und beugt so
Hardwareschaden vor.
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@ TlI-Ausfallsicherheit (Backup-Konnektor)

IHR RISIKO: Der Ausfall eines Konnektors bedeutet den Ausfall
der gesamten TI.

UNSERE LOSUNG: Beugen Sie durch einen Backup-Konnektor
einem Totalausfall vor und reduzieren Sie die Ausfallzeit signifikant.

Abrechnungssicherheit & Rezeptkontrolle beim eRezept

IHR RISIKO: Besonders die Kontrolle elektronischer Datensatze
bedarf einer sehr aufmerksamen Vorgehensweise, um finanzielle
Verluste zu vermeiden.

UNSERE LOSUNG: Noch wéhrend der Abgabe am HV werden
eRezepte vorgepriift, um sicherzustellen, dass eine Abrechnung
maoglich ist. Unser Premiumtool scanDialog unterstiitzt Sie
anschlieBend bei der automatisieren Rezeptkontrolle, um Sie vor
Retaxen zu schitzen.

Cybercare-Schutz

IHR RISIKO: Selbst die besten Firewalls oder Antivirenprogramme
bieten keinen 100%igen Schutz vor Angriffen oder Bedienfehlern.
UNSERE LOSUNG: eine Absicherung gegen finanzielle Schaden
durch gezielte Cyberattacken und Betrug.

eHBA- und SMC-B-Ersatzkarten

IHR RISIKO: Gehen notwendige Zugdnge in Form der SMC-B-
Karte oder der eHBA verloren, kann lhre Apotheke nicht mit der
Tl verbunden werden bzw. Rezepte fir die Abrechnung signieren.
UNSERE EMPFEHLUNG: Verwahren Sie einen Ersatz der
erforderlichen Zugangskarten.
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